
TIKToK 



Meine Privatsphäre & 
meine Daten 

	Schalte dein Profil auf privat, sodass 
nur deine Freund:innen deine Videos 
sehen können. 

	Gib in deinen Videos nicht zu viel von 
dir preis! Achte darauf, dass du keine 
persönlichen Informationen verrätst 
(z. B. Wohnort, Schule, Wertgegenstän-
de).

	Du hast ein öffentliches Profil? Verhin-
dere, dass deine Videos heruntergela-
den werden können!  

	Mach nicht bei jeder TikTok-Challenge 
mit nur um mehr Likes und Follower 
zu erhalten! Überlege dir gut, worauf 
du wirklich Lust hast, und gehe keine 
Risiken ein. 

	TikTok darf veröffentlichte Videos 
ungefragt (z. B. zu Werbezwecken) 
verwenden. Achte darauf, dass deine 
Inhalte nicht zu intim oder peinlich 
sind, manchmal ist das Publikum 
größer als du denkst!

	 Die wichtigsten Einstellungen zum Schutz deiner Privatsphäre findest du hier:  
www.saferinternet.at/leitfaden

Tipp

http://www.saferinternet.at/leitfaden


	Du besitzt keine Rechte an Musik-
stücken oder Filmausschnitten aus 
TikTok! Diese sind urheberrechtlich 
geschützt und dürfen nicht einfach so 
weiterverwendet werden. 

	Teile deine Videos nicht auf anderen 
Sozialen Netzwerken, dazu fehlen dir 
die Rechte!

	Beachte, dass das Verschicken an eine 
größere Gruppe (z. B. WhatsApp-Grup-
pe) ebenfalls als öffentlich gilt und so-
mit eine Verletzung des Urheberrechts 
darstellt.

	Frag um Erlaubnis, bevor du andere 
Personen (auch jüngere Geschwister!) 
in deinen Aufnahmen veröffentlichst. 
Es gilt das sogenannte Recht am 
eigenen Bild (§ 78 UrhG).

Urheberrechte?!

	

Klar möchtest du ein gelungenes Video auch mit deinen Freund:innen teilen.Nutze dazu am besten einfach die App selbst. Alternativ kannst du das Video auch herunterladen und direkt am Han-dy herzeigen.  

Tipp



Cyber-Mobbing & 
Belästigungen

Melde Beleidigungen, Hassreden, Beschimpfungen, Belästigungen bzw. jegliche Form von Hass und Gewalt an TikTok. Wähle als Grund „Fällt unter das Kommunikations-plattformen-Gesetz“ aus. TikTok muss diese Meldungen prüfen und löschen!

Tipp

Vor allem mit einem öffentlichen Profil 
kannst du schnell zur Zielscheibe von Hass 
werden. Schütze dich vor unerwünschten 
Kontakten! 

	Bei einem öffentlichen Profil können alle 
deine Videos sehen – sogar Leute, die 
selbst nicht auf TikTok sind. Stelle dein 
Konto besser auf privat!

	Stelle ein, dass nur deine Freund:innen 
dir private Nachrichten schreiben oder 
deine Videos kommentieren können. Du 
kannst die Kommentarfunktion auch ganz 
ausschalten oder einen Kommentarfilter 
einrichten. 

	Blockiere unerfreuliche Kontakte und 
melde problematische Inhalte – du musst 
dir keine Belästigungen gefallen lassen!

	Beteiligst du dich an Challenges, achte 
darauf, dass du keine peinlichen oder 
intimen Videos hochlädst. Diese könnten 
missbraucht oder aus dem Kontext geris-
sen werden!



Vorsicht  
Kostenfallen?!

Die Nutzung der App ist kostenlos. Durch In-App-
Käufe (Geschenke an andere TikToker:innen) 
können aber dennoch hohe Kosten entstehen. 

Überlege dir gut, wofür du Geld ausgibst, und 
lass dich nicht zum Kauf von Geschenken drän-
gen. 

Um auf Nummer sicher zu gehen, kannst du In-
App-Käufe auf deinem Handy generell deaktivie-
ren: si.or.at/inappkauf

Sei skeptisch bei Werbung auf TikTok. Leider 
gibt’s neben echten Shops auch viele Fake-Shops.

	

	Nutze eine WLAN-Verbindung, um dein mobiles Datenvolumen zu scho-nen.

	Sei vorsichtig bei Aufenthalten au-ßerhalb der EU: Deaktiviere unbe-dingt das Daten-Roaming, sonst wird es richtig teuer! 

	 Innerhalb der EU solltest du vorab prüfen, ob dein Datenvolumen für die Nutzung der App ausreicht.

TippS
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Weitere Tipps & Hilfe! 
Saferinternet.at: Tipps und Infos zur sicheren  
Internet- und Handynutzung:
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www.saferinternet.at
/saferinternetat

/saferinternet.at

Internet Ombudsstelle: kostenlose Onlineberatung 
und Streitschlichtung bei Problemen mit Online-
Shopping, Internetbetrug, Datenschutz und Urheber-
recht: www.ombudsstelle.at

Rat auf Draht: Notruf für Kinder und Jugendliche 
– rund um die Uhr, anonym und kostenlos. Per  
Telefon (einfach 147 wählen), Onlineberatung 
oder Chat: www.rataufdraht.at
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